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1 Introdugao

O presente documento visa especificar o servico a disponibilizar no Sistema de Certificagdo de
Atributos Profissionais (SCAP) para a realizacdo de Assinaturas na Qualidade com Atributos
Profissionais de ficheiros com multiplos formatos através da assinatura da hash da informacgdo a
assinar. A aplicacdo das normas PAdES e XAdES, entre outras, serdo suportadas pelos clientes que

efetuam a integracdo com o SCAP.

O processo de assinatura compreende uma fase de ativacao inicial, efetuada no momento da pesquisa

de atributos, e duas fases na execugdo da assinatura:

1. Pesquisa de Atributos — Associado a pesquisa de atributos, nesta fase, além de se obter a lista

de atributos dos cidad3dos, é gerada uma secretkey que ficard associada ao identificador do
cidaddo e ao identificador da aplicacao cliente utilizada para a obtencdo dos atributos. Esta
secretkey sera utilizado depois na geracdo e validacdo de TOTPs (Time-based One Time
Password);

2. Autorizacdo — A aplicagdo cliente envia para o SCAP o pedido de assinatura contendo os
atributos a utilizar por cada fornecedor, as hashes originais dos documentos a assinar, as
assinaturas dos documentos originais, o certificado publico do cidaddo e 1 TOTP gerado a
partir da secretkey previamente obtida. Apds validacdo, o SCAP devolve a aplicagdo cliente
uma lista de transacGes autorizados para assinatura. O nimero de transacdes desta lista
corresponde ao numero de fornecedores associados aos atributos a utilizar e a uma assinatura
extra do SCAP (eSeal). Cada uma destas transa¢des contém os atributos a utilizar por cada
fornecedor, um identificador para a transacdo e um Signature Activation Data (SAD). Para além
disso, sdo também enviados os certificados publicos associados aos fornecedores de atributos,
necessarios para a construcdo de documentos assinados com atributos do fornecedor;

3. Assinatura — Para cada transa¢do de assinatura obtida na fase anterior, a aplica¢do cliente
invoca o SCAP com as hashes dos documentos, o identificador da transa¢do, o SAD e o TOTP.
No final, e apds fazer pooling a um servigo de verificacdo de assinatura, o cliente obtém as
hashes assinadas e deverd construir o documento assinado antes de utilizar a transac¢ao

seguinte.
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1.1 Pesquisa de Atributos
1.1.1 Pesquisa de fornecedores de atributos que integram com o SCAP

(searchAttributeProviderlInstitutionsRequest)

Este método permite obter informacao sobre todos os fornecedores de atributos que integram com o

SCAP. Contém informacgdo que devera ser utilizada na pesquisa de atributos.
O SCAP recebe (informacdo relevante):

e processld — GUID gerado para cada pedido

O SCAP retorna (informagdo relevante):
e processld — GUID enviado para o SCAP no pedido
e status — resultado da operagdo. Pode assumir os seguintes valores:

o 200-0K
o 500 - Erro interno

e qttributeProviders — lista de fornecedores de atributos
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1.1.2 Pesquisa de Atributos (searchCitizenAttributesRequest)

O momento da pesquisa de atributos ird despoletar o processo de criacdo de uma secretkey para o
cidaddo, associada a determinada aplicacao cliente. No pedido de pesquisa de atributos, as aplicagGes
cliente, deverao enviar para o SCAP o identificador de aplicacdo, a ser predefinido no momento da
adesdo. Posteriormente nos pedidos de assinatura, a aplicacdo cliente deverd enviar sempre o
identificador de aplicagdo e utilizar a secretkey para a geracdo do TOTP (Time-based One Time
Password).

A aplicagao cliente deverda também garantir que o cidaddo estd devidamente autenticado. A
autenticac¢do do cidaddo pode ser efetuada através do Fornecedor de Autenticagdo da AMA (com CC
ou CMD) ou interagindo diretamente com o cartdo de cidad3do. No caso de a autenticacdo ser feita
através do Fornecedor de Autenticacdo da AMA, deve ser enviado no http header da mensagem
searchCitizenAttributesRequest um token oauth resultante da autenticacdo (ver Guia rdpido de
utilizagdo do OAuth2 do FA). Se a autenticac¢do do cidaddo for realizada diretamente através da leitura
do cartdo de cidaddo, deverd ser efetuada client certificate authentication, utilizando o certificado
publico do cartdo do cidadao.

Para acesso ao certificado do cartdo de cidaddo, pode ser utilizado, por exemplo, PKCS#11 (java). Mais

informacdo em https://amagovpt.github.io/docs.autenticacao.gov/manual sdk.html#api-pkcs11.

O SCAP recebe (informacao relevante):
Headers:

e Authorization — credenciais de basic authentication

e FAAuthorization — token OAuth2 resultante da autenticacdo do cidaddo no Fornecedor de
Autenticacdo da AMA (ndo enviar se tiver sido usado client certificate authentication)

Body:

e processld — GUID gerado para cada pedido

e citizeninfo — informac3o do cidaddo (ver sec¢do “Identificador Unico do Cidadéo”)

e searchAllEnterpriseAttributes — booleano que indica se a pesquisa é para todos os
fornecedores de atributos empresariais

e searchAllEmployeeAttributes —booleano que indica se a pesquisa é para todos os fornecedores
de atributos de funciondrio

e attributeProviderUrilds — lista de fornecedores especificos para os quais se pretende efetuar a
pesquisa de atributos. Esta lista contém os identificadores dos fornecedores de atributos
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e credentialld — GUID identificador da aplicacdo/cidaddo que esta a efetuar o acesso ao SCAP

e clientName — nome da aplicacdo que efetua o pedido (obtido no processo de integrac¢ao)

Notas:

Em relacdo ao servico de pesquisa de atributos, importa referir que:

e 0 campo “credentialld” deve ser um GUID especifico por cada instalagdo da aplicacao;
e pode ser feita a pesquisa por “attributeProviderUrilds” efou pelos campos booleanos
searchAllEnterpriseAttributes e searchAllEmployeeAttributesde;
e caso seja utilizado o mecanismo de oAuth2 para autenticacao:
o o cidadao deverd pedir obrigatoriamente 0s atributos

http://interop.gov.pt/MDC/Cidadao/NIC aquando da sua autenticacdo.

e no caso de a secretKey estar expirada, o SCAP devolvera um cddigo de erro 401 — SecretKey
Expirada no campo status da resposta dos varios servigos. Nesse caso, o cliente devera invocar

novamente o servico searchCitizenAttributesRequest de modo a obter uma nova secretKey.
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1.1.3 Obter resposta dos atributos (getCitizenAttributesResponse)

Apds a pesquisa de atributos, sera necessario invocar o método para obter a resposta a pesquisa de

atributos através do processld que foi passado na mesma. O pooling deve ser iniciado apés 5 segundos,

e feito de 2 em 2 segundos até um maximo de 50 segundos.

O SCAP recebe (informacdo relevante):

e processld — GUID enviado no pedido de pesquisa de atributos

O SCAP retorna (informacgdo relevante):

e secretKey — secretkey a utilizar na geracdo dos TOTPs

e completed — booleano que indica se a pesquisa de atributos estd ou ndo concluida

e status — estado da resposta ao pedido de atributo. Pode assumir os seguintes valores:

O

O

200 - OK
102 - Pedido de atributos em processamento

204 - Cidadao ndo tem atributos ou encontram-se expirados. Verificar detalhes para
cada fornecedor de atributos

206 - Resposta ndo contém toda a informacgao pedida. Verificar detalhes para cada
fornecedor de atributos

404 - Processld ndao encontrado ou ja utilizado

500 - Erro interno

e citizenAttributes — lista de atributos por cada fornecedor

O

status — resultado da pesquisa para um fornecedor especifico. Pode assumir os

seguintes valores:

200 - OK

204 - Cidad3do ndo tem atributos

205 - Cidadao tem os atributos expirados

500 - Erro interno

attributeProviderinfo — informacado do fornecedor de atributos
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o attributes — lista de atributos

Notas:

id — identificador do atributo perante o SCAP
description — descricdo do atributo
validity — validade do atributo

subAttributes — subatributos do atributo (opcional). Podem conter informacgao

a ser adicionada nos detalhes da assinatura

Em relacdo ao servico de obtencdo de resposta a pesquisa de atributos, importa referir que:

o O pooling deve ser iniciado apds 5 segundos, e feito de 2 em 2 segundos até um mdximo de

50 segundos.
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1.2 Pedido de Autorizagdo para Assinatura (signHashAuthorization)

A primeira fase no processo de execugdo de assinatura passa pelo pedido de autorizagdo (ver Fluxo de
utilizacdo do SCAP). As assinaturas na qualidade do SCAP implicam sempre a assinatura prévia pelo

cidaddo através da aposicao da assinatura eletrdnica qualificada através do CC ou CMD.
O SCAP recebe (informacdo relevante):
e processld — GUID gerado para cada pedido
e credentialld — GUID identificador da aplica¢do/cidaddo que estd a efetuar o acesso ao SCAP
e clientName — nome da aplicacGo que efetua o pedido (obtido no processo de integragdo)
e totp — gerado com base na secretkey obtida na pesquisa de atributos

e numSignatures — nimero de hashes a assinar. Deve corresponder ao nimero de documentos

a assinar e devera ter o valor entre 1 e 10
e attributeProviderSignatures

o attributesToSign — lista de atributos a utilizar nas assinaturas, por fornecedor. A

informagdo a constar nestes campos é obtida na pesquisa de atributos
e documentHashesinfo — lista que contém informacao sobre as hashes a serem assinadas

o originalDocumentHash — hash do documento original a ser assinado. Esta hash
corresponde a hash gerada a partir do documento original (antes do cidadao efetuar

assinatura com CC ou CMD)

o originalDocumentCitizenSignature — assinatura do documento original feita com CC ou
CMD

o documentName —nome do documento a assinar
e citizeninfo — informac3o do cidaddo (ver seccdo “Identificador Unico do Cidadéo”)

e citizenCertificate — contém o certificado publico do cidad3o, utilizado na assinatura com CC ou
CMD
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O SCAP retorna (informacgdo relevante):
e processld — GUID enviado para o SCAP no pedido
e status —resultado da operagdo. Pode assumir os seguintes valores:

o 200-0K

o 102 - Pedido de assinatura em processamento
o 204 - Cidaddo ndo tem atributos

o 205 - Cidadao tem os atributos expirados

o 401 - Transacgao de assinatura invalida

o 401 - Transagdo de assinatura invalida - Informacdo ndo validada no fornecedor de
atributos

o 401 - Alguma das hashes assinadas pelo cidaddo nao foi corretamente validada
o 401-TOTP Invélido - Cliente
o 404 - Processld ndo encontrado ou ja utilizado
o 500 - Erro interno
e transactions — lista de transa¢Ges de assinatura a serem chamadas

o sad— Signature Activation Data a ser utilizado na assinatura
o transactionld —identificador da transagdo a ser utilizado na assinatura
o attributeProviderSignatures
= qttributesToSign — lista de atributos a utilizar nas assinaturas, por fornecedor.
e attributeProviderinfo — informacao do fornecedor de atributos

o certificates — certificados publicos associados ao fornecedor,
e que serao utilizados na construcdo de documentos

assinados com atributos do fornecedor

= documentHashesinfo — lista que contém informacgdo sobre as hashes a serem

assinadas (a mesma informagdo que a enviada no pedido)
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1.3 Pedido de Assinatura (signHash)

Apds a realizacdo do pedido de autorizacdo, a aplicacdo cliente ird proceder ao pedido de assinatura
por cada item da lista de transagbes (ver Fluxo de utilizacdo do SCAP). O numero de transacdes
corresponde ao numero de fornecedores associados aos atributos a utilizar mais uma assinatura extra
do SCAP (eSeal).

O SCAP recebe (informacdo relevante):
e processld — GUID gerado para cada pedido
e credentialld — GUID identificador da aplica¢éo/cidadédo que estd a efetuar o acesso ao SCAP
e clientName — nome da aplicacGo que efetua o pedido (obtido no processo de integragdo)
e totp —gerado com base na secretkey obtida na pesquisa de atributos

e sad — Signature Activation Data a ser utilizado na assinatura. Obtido na resposta da

autorizagao

e transactionld — identificador da transacdo a ser utilizado na assinatura. Obtido na resposta da

autorizagao

e hashesToSign — lista de hashes a assinar na corrente transa¢do. Na primeira transacdo serao
as hashes dos documentos assinados apenas com CC ou CMD. A partir dai serao as hashes dos

documentos assinados nas sucessivas transagoes
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1.4 Obter resposta ao pedido de assinatura (getSignHashResult)

Para obter a lista de hashes assinadas, o cliente deve fazer pooling ao servigo getSignatureResult. O

pooling deve ser iniciado apds 5 segundos, e feito de 2 em 2 segundos até um maximo de 50

segundos. Depois de receber a lista de hashes assinadas, o cliente deve adicionar essas hashes aos

documentos a assinar, antes de invocar a transa¢do seguinte. O processo de assinatura considera-se

finalizado quando todos os documentos tiverem a assinatura do eSeal SCAP.

O SCAP recebe (informacao relevante):

e processld — GUID enviado no pedido de assinatura

e sad - Signature Activation Data a ser utilizado na assinatura. O mesmo utilizado no pedido de

assinatura

e transactionld —identificador da transacdo a ser utilizado na assinatura. O mesmo utilizado no

pedido de assinatura

O SCAP retorna (informacao relevante):

e status — estado da resposta ao pedido de atributo. Pode assumir os seguintes valores:

O

200 - OK
401 - TOTP Invalido
404 - Processld ndao encontrado ou ja utilizado

500 - Erro interno

e signatures — lista de hashes assinadas. A lista esta ordenada de acordo com a ordem da lista

de hashes que foram recebidas no pedido de autorizacdo e de assinatura.

Notas:

Em relacdo ao servigo de obtenc¢do de resposta ao pedido de assinatura, importa referir que:

o O pooling deve ser iniciado apds 5 segundos, e feito de 2 em 2 segundos até um mdximo de

50 segundos.

o Depois de receber a lista de hashes assinadas, o cliente deve adicionar essas hashes aos

documentos a assinar, antes de invocar a transacao seguinte. O processo de assinatura

considera-se finalizado quando todos os documentos tiverem a assinatura do eSeal SCAP.
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3 Geragao de hashes

A geracdo da hash deve ser feita segundo os passos 1 e 2 do ponto 9.2 da especificacdo “PKCS #1: RSA
Cryptography Specifications Version 2.2” (disponivel em https://tools.ietf.org/html/rfc8017#page-45).

Ou seja, apos ser gerada a hash (com o algoritmo SHA-256) de um documento, deve ser adicionado o
prefixo correspondente ao algoritmo SHA-256:

byte[] sha256SigPrefix =

{ 0x30, 0x31, 0x30, 0x0d, 0x06, 0x09, 0x60, (byte) 0x86, 0x48, 0x01, 0x65,
0x03, 0x04, 0x02, 0x01, 0x05, 0x00, 0x04, 0x20 };

A hash enviada para assinatura deve ser a concatenacgao do sha256SigPrefix com a hash do documento.
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4 Especificacao de Servigos

Em anexo a este documento, sdo partilhados também os ficheiros que contém as especificacdes dos
servicos do SCAP. Estes documentos estdo formatados segundo a especificacdo da OpenAPI

(https://swagger.io/specification) e podem ser lidos por qualquer ferramenta de leitura de

especificagdes OpenAPI (e.g. https://editor.swagger.io).

A comunicacdo entre os clientes e o SCAP deve ser feita através do protocolo HTTPS com basic

authentication.

As credenciais de basic authentication, assim como o valor do campo clientName e do clientld para
autenticagdo OAuth serdo facultadas aos Softwares de Faturagdo, aquando da sua integracdo com o
SCAP. Todos os métodos expostos pelo SCAP tém um parametro processid, que espera um novo

Globally Unique Identifier (GUID) para cada invocagdo.
Em ambiente de pré-producdo, podem ser utilizadas, as seguintes credenciais:

e basic authentication - user: clientTest; password: Test

e clientName — clientTest

4.1 Ambientes

Os métodos que constam na especificacdo estdo publicados nos ambientes que constam da Tabela 1.

Ambiente Dominio

Pré-Producao https://preprod.mw.autenticacao.gov.pt

Produgdo https://scap.autenticacao.gov.pt

Tabela 1. Ambientes
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5 Apresentacao de Assinatura

5.1 Assinatura Visivel

Recomendamos que a construcdo da assinatura visivel siga a mesma estrutura que a utilizada pela

aplicacdo Autenticagdo.Gov (download em https://www.autenticacao.gov.pt/web/guest/cc-

aplicacao). Apresentam-se abaixo exemplos dessa estrutura:

Assinado por: <Nome do Cidadao>

Num. de Identificacdo: <Serial Number cidad&o>|
Certificado por:Fornecedor Teste 1.
Atributos certificados: Tester.

CARTAO DE CIDADAO
0o 00

Figura 2. Assinatura com 1 atributo de 1 entidade

Assinado por: <Nome do Cidadao>
Num. de Identificacao: <Serial_Number cidad&o>
Certificado por:Fornecedor Teste 1.
Atributos certificados: {Tester e Consultor } .

CHAVE MOVEL
o0 0

Figura 3. Assinatura com varios atributos de 1 entidade

Assinado por: <Nome do Cidadao>

Num. de Identificacdo: <Serial_Number cidad&o>
Certificado por:Fornecedor 1 e Fornecedor 2.
Atributos certificados: Tester e Administrador.

E CARTAO DE CIDADAO
oo o0

Figura 4. Assinatura com 1 atributo de varias entidades
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Assinado por: <Nome do Cidadao>

Num. de Identificacdo: <Serial_Number cidad&o>
Certificado por: Fornecedor 1 e Fornecedor 2.
Atributos certificados: {Tester e Consultor } e {

Administrador e Assinatura de faturas eletrénicas
}de Empresa Teste Q 1504 0956.

(€

Figura 5. Assinatura com varios atributos de varias entidades

CARTAO DE CIDADAO
[ I M N ]

CARTAO DE CIDADAO
® e 00

Figura 6. Logotipo do Cartao de Cidadao

CHAVE MOVEL
® o 00

Figura 7. Logotipo da Chave Mével Digital

5.2 Detalhes da assinatura

Recomendamos que, associada a cada assinatura, seja colocado no campo Reason/Razdo/Motivo a
mesma estrutura que a utilizada pela aplicacio Autenticacdo.Gov (download em

https://www.autenticacao.gov.pt/web/guest/cc-aplicacao). Essa estrutura define-se da seguinte

forma:

“Entidade:” + <Nome da entidade que fornece o atributo> + “. Na qualidade de:” + <Descrigcéio do

“n
.

atributo utilizado na assinatura> + “.Subatributos:” <Descricdo Subatributo 1> + + <Valor

Subatributo_1>+ “;” + <Descrigdo Subatributo_N> + “:” + <Valor Subatributo_N>

« Jap, Rew.2: Assinado por FornecedorTestel

Validade da assinatura desconhecida:

0O decumento nde foi modificado desde que esta assinatura foi aplicada
O herdrio de assinatura € o que consta no computador do signatdrio.

~ Detalhes da assinatura

IMoti\ro: Entidade: Fornecedor Teste 1. Ma qualidade de: Tester. Subatributos: Data Inicio Funcoes: 2017-08-16; Numero Colaborador: 012345672

Local:
Detalhes do certificado...

Ultima verificagdo: 2022.02.17 23:48:36 Z

Campo: Sianature3999154981 (assinatura invisivel)

Figura 8. Exemplo de detalhe de assinatura
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6 Identificador Unico do Cidadio

O identificador Unico do cidaddo segue a norma ETS/ 319 412-1 para cidadaos estrangeiros. Para
cidaddos portugueses, sao utilizados os carateres “Bl” em vez de “IDC”. Esta norma identifica o

cidaddo através dos seguintes elementos:
1. Tipo do documento;
2. Pais do documento;

3. Identificacdo do documento.

6.1 Tipos de documentos aceites

Os tipos de documentos aceites pelo SCAP sdo:
e Bl - Cart3o de Cidad3o / Bilhete de Identidade
e PAS - Passaporte
e TR:-Titulo de Residéncia

e CR: - Cart3do de Residéncia

6.2 Exemplos de Identificadores Unicos de cidadé@os

Exemplo para cidadao portugués
1. Tipo do documento — BI
2. Pais do documento — PT

3. Identificacdo do documento — 12345678

Exemplo para cidadao estrangeiro com passaporte
1. Tipo do documento — PAS
2. Pais do documento —BR

3. Identificacdo do documento — 12345678

Exemplo para cidaddo estrangeiro com titulo de residéncia (TR:) / cartdo de residéncia (CR:)
1. Tipo do documento —TR:
2. Pais do documento — BR

3. Identificacdo do documento — 12345678
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7 TOTP Time-based One Time Password

O campo TOTP é calculado com base na secretkey obtida na pesquisa de atributos (ver implementacgdo
de geracdo de TOTP no anexo “TOTPGenerator.java” da documentagdo), e deve ser numero com 6
digitos. O algoritmo de geracdo e validacggo é baseado no IETF RFC 6238
(https://tools.ietf.org/html/rfc6238), e tem os seguintes parametros de referéncia:

e keyBytes = secretKey devolvida na pesquisa de atributos;
e time = timestamp da hora atual;
e returnDigits = 6;

e crypto = HmacSHAl
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8 Procedimento de Integracao

De modo a poder integrar com o SCAP enquanto consumidor de atributos, a entidade responsavel pelo

software tem de:

1. Enviar email para eid@ama.pt a formalizar a intengdo de integrar com o SCAP enquanto

consumidor de atributos;
2. Celebrar protocolo com a AMA;

3. Produzir relatério assinado com evidéncias de cumprimento de Guidelines de Integragdo (ver
9);

4. Realizar processo de certificacdo da solucdo, enviando:
e Video demonstrativo da solucao;
e 5 exemplares de documentos assinados;

e (Cddigo fonte da aplicacdo para certificacdo por parte da AMA. Como alternativa, pode
também ser pedida a certificacdo da aplicacdo a uma entidade externa independente

e credenciada para auditorias elDAS.
5. Receber credenciais de Basic Authentication e ClientName para integragdo com o SCAP;

6. Receber Clientld para integragao OAuth.
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9 Guidelines de Integracao

O software cliente deve cumprir as guidelines que constam no ficheiro em anexo.
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